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Anleitung fiir die Zwei-Faktor-Authentifizierung (2FA) in der Applikation Capitastra-CGE

Die Anwenderinnen und Anwender von Capitastra-CGE (Capitastra-GUI-Erneuerung) kénnen anhand die-
ser Anleitung ihre Zwei-Faktor-Authentifizierung (2FA) einrichten und anwenden.
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1. Einrichten der Zwei-Faktor-Authentifizierung (2FA) fiir Capitastra-CGE

1.1. Starten Sie Capitastra-CGE (Link siehe Handbuch GRUDA-AV).
1.2. Geben Sie ihren vierstelligen Benutzername, z.B. mabc und das Passwort ein und bestatigen
Sie die Eingabe mit dem «Anmeldeny Button.

Benutzername

Passwort

Passwort vergessen?

Angemeldet bleiben
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1.3. Installieren Sie eine Authenticator-Applikation (z.B. FreeOTP, Google Authenticator Android /
iOS oder Microsoft Authenticator Android / iOS) auf Inrem Smartphone, sofern Sie nicht be-
reits eine Authenticator-Applikation installiert haben.

Authentifizierung
einrichten

A Sie missen eine Mobile Authentifizierung einrichten,
um das Benutzerkonto zu aktivieren.

1. Installieren Sie FreeOTP oder Google Authenticator auf

lhrem Smartphone.

2. Offnen Sie die Applikation und scannen Sie den QR-Code.

Code manuell eingeben?

3. Geben Sie den von der Applikation generierten One-time
Code ein und klicken Sie auf Absenden.

One-time code *

Gerdtename
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https://freeotp.github.io/
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://apps.apple.com/de/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/ch/app/microsoft-authenticator/id983156458
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1.4. Offnen Sie die Authenticator-Applikation auf Inrem Smartphone und scannen Sie den QR-Code
oder wahlen Sie «Code manuell eingeben?».

Authentifizierung
einrichten

A Sie missen eine Mobile Authentifizierung einrichten,
um das Benutzerkonto zu aktivieren.

1. Installieren Sie FreeOTP oder Google Authenticator auf

lhrem Smartphone.

2. Offnen Sie die Applikation und scannen Sie den QR-Code.

Code manuell eingeben?

3. Geben 5ie den von der Applikation generierten One-time
Code ein und klicken Sie auf Absenden.

One-time code *

Gerdtename

1.4.1. Hinweis: Wenn Sie den Link «Code manuell eingeben?» nutzen, gehen Sie gemass den
folgenden Punkten 1.4.2 bis 1.4.7 vor. Ansonsten springen Sie zum Punkt 1.5.

1.4.2. Offnen Sie die Applikation (in diesem Beispiel den «Google Authenticator») und tippen Sie
unten rechts auf das Plus-Zeichen (+).
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1.4.3. Wahlen Sie den MenUpunkt «Einrichtungsschlissel eingeben».

QR-Code scannen @)

Einrichtungsschlissel eingeben

1.4.4. Geben Sie im Feld «Codename» einen frei wahlbaren Namen ein, aber wahlen Sie diesen
so, dass Sie diesen bei mehreren Schlisseln wieder erkennen.

& Codedetails eingeben -;?3

|
gl

—
Codename

Mein Schliissel

— Schliisseltyp 1
Zeitbasiert -
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1.4.5. Geben Sie im Feld «Mein Schlissel» den Code ein, welcher auf der Maske (auf dem PC)

«Authentifizierung einrichten» unter dem Punkt 2. ersichtlich ist und zwar inklusive der
Leerzeichen (Hinweis: den Wert «Zeitbasiert» im Feld «Schlisseltyp» kénnen Sie so be-
lassen).

¢ Codedetails eingeben

Codename

Mein Schliissel

— Schliisseltyp 1
Zeitbasiert v

Authentifizierung
eifrichten

A Sie missen eine Mpbile Authentifizierung einrichten,

um das Benutzerkontofzu aktivieren.

iy

. Installieren Sie FreeOTY oder Google Authenticator auf

lhrem Smartphone.

[ad

Offnen Sie die Applikafon und verwenden Sie zum Erstellen
des Kontos den folgenden Code.

GVHT MRSH O5ZT M4TQ MQ3D KM30 MJKH
MY2N

Lieber den QR-Code scannen?

%5}

Verwenden Sie beim Erstellen folgende Konfigurationswerte,

falls sie bendtigt werden.

Typ zeitbasiert (time-based) (TOTP)
Algorithmus HmacSHA1

Ziffern 6

Intervall 30

4. Geben Sie den von der Applikation generierten One-time
Code ein und klicken Sie auf Absenden.

One-time code *

Geratename
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1.4.6. Geben Sie im Feld «One-time code*» den Code (ohne Leerzeichen) ein, welcher Ihnen
auf dem «Google Authenticator» angezeigt wird (z.B. 266321). Das Feld «Geratename»

1.4.7. Sofern Sie die Punkte 1.4.2 bis 1.4.6 angewendet haben, kbnnen Sie den folgenden

muss nicht ausgefillt werden.

Schliessen Sie die Eingabe mit dem «Absenden» Button ab.

Aythentifizierung
einrichten

A Sie missqn eine Mobile Authentifizierung einrichten,
um das Benuferkonto zu aktivieren.

1. Installieren SiejFreeOTP oder Google Authenticator auf

lhrem SmartpHpne.

2. Offnen Sie die fpplikation und verwenden Sie zum Erstellen
des Kontos derf folgenden Code,

GVHT MRSH|OS5ZT M4TQ MQ3D KM30 MJKH
MY2N

ieber den QR-Code scannen?

3. Verwenden Sie Beim Erstellen folgende Konfigurationswerte,

falls sie bendtig§werden.,

Typ zeitbasiert (time-based) (TOTP)
Algorithinus HmacSHA1

Ziffern 6

Intervall 30

One-time code *

meqe \

Punkt 1.5 Gberspringen.

7/10



Kanton Bern
Canton de Berne

1.5. Auf lhrem Smartphone wird in der Authenticator-Applikation nach dem Scannen des QR-Codes
ein One-time code ausgegeben, welchen Sie in das Feld «One-time code *» Gibertragen. Das

Feld «Geratename» muss nicht ausgefiillt werden. Schliessen Sie die Eingabe mit dem «Absen-
den» Button ab.

Authentifizierung
einrichten

A Sie missen eine Mobile Authentifizierung einrichten,
um das Benutzerkonto zu aktivieren.

1. Installieren Sie FreeOTP oder Google Authenticator auf

lhrem Smartphone.

2. Offnen Sie die Applikation und scannen Sie den QR-Code.

Code manuell eingeben?

3. Geben 5ie den von der Applikation generierten One-time
Code ein und klicken Sie auf Absenden.

One-time code *

Gerdtename

: Absenden
LY
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1.6. Sie werden an Caiitastra-CGE aniemeldet.
= Capitastra

@ Produktion Home

# Home
Weitere Anwendungen

# Grundstick

£, Vermessung > ﬁ D

%5 Administration >
GRUDIS 4 MIZEN (2
< system >
Informationssystem Mitteilungszentrale
£ Stammdaten >

1.7. Bei Problemen wenden Sie sich an gruda@be.ch.
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2. Anwenden der Zwei-Faktor-Authentifizierung (2FA) fiir Capitastra-CGE

2.1. Starten Sie Capitastra-CGE (Link siehe Handbuch GRUDA-AV).

2.2. Geben Sie ihren vierstelligen Benutzername, z.B. mabc und das Passwort ein und bestatigen

Sie die Eingabe mit dem «Anmelden» Button.

Benutzername

Passwort

Passwort vergessen?

Angemeldet bleiben

2.3. Starten Sie auf lhrem Smartphone die Authenticator-Applikation, welche Sie unter dem Punkt

1.3 installiert haben und geben Sie den One-time code im Feld «One-time code» ein und
schliessen Sie die Eingabe mit dem «Anmeldeny» Button ab.

Anmelden

One-time code

Anmelden

2.4. Sie werden an Caiitastra-CGE aniemeldet.
= Capitastra

© Produktion Home

& Home
Weitere Anwendungen

F Grundstiick
A Vermessung > ﬁ D
%y Administration >

. GRUDIS 4 MIZEN (4
T System >

£ stammdaten >

Informationssystem Mitteilungszentrale

2.5. Bei Problemen wenden Sie sich an gruda@be.ch.
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